Riskanalys for Kompetenscentrum viagteknik

Datum for riskanalys: 11 december 2024

Tidsram: 10 ar

1. Bakgrund och syfte till riskanalysen

Denna riskanalys ger en strukturerad dversikt med forslag pd atgérder och ansvarig for
Kompetenscentrum végteknik (KCV), samt vem som bér det Gverhidngande ansvaret for respektive
mojlig atgérd. Riskanalysen forhéller sig till bade storre och mindre risker, bdde ut ett kortare och
langre perspektiv och ur ett 6vergripande eller mer projektspecifikt perspektiv.

Syftet med analysen &r att finga upp de vanligaste riskerna pé olika nivaer och perspektiv for att
sékerstélla att dessa hanteras inom ramen for KCVs verksamhet och for de ingédende
projektansdkningarna som sker inom ramen for dess verksambhet.

2. Riskanalys

Riskanalysen med bedomd sannolikhet, konsekvens och risk tillsammans med mojliga atgarder samt
ansvariga aterges i Tabell 1. I tabellen representerar fargerna den i huvudsak ansvariga for atgérden.
Dock innebér det i ménga fall tit kommunikation med 6vriga inblandade. Gron farg markerar den

, orange farg markerar , Bl& firg markerar och rod farg markerar ett helt
gemensamt ansvar.
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Tabell 1. Riskanalys fér Kompetenscentrum végteknik.

Sannolikhet | Konsekvens Risk
Riskkategori Riskhiindelse Majlig atgird Ansvari
8 ©)(5) | K (1-5) | R=S*K) e e 8
KCV mister finansieringen 1-5 5 5-25
= s - - B
= KCV far betydande minskning av R . . >
o) i ar bety & 1-5 5 5-25 Diversifiera finansieringskéllor 2
% inansieringen . - )
£ Uppritta buffert g,
= . Regelbunden ekonomisk uppfoljning och revision s
= Annan eventuell finansiér drar sig ur 1-5 1-5 1-25 = ppioljmng g
o
« Personal insjuknar 2-4 4-5 12-20 Erbjuda konkurrenskraftiga [6ner 7
é Personal slutar 2-5 1-5 2-25 Utveckla interna utbildningsprogram och tydliga karridrutvecklingsplaner g
E Sakerstéll redundans i kompetens 53 o
P Lamplig personal kan ej rekryteras 3-5 4-5 12-25 Bygga starka samarbeten mellan aktorer (universitet, forskningsinstitut, myndigheter, privata %\D I
s sektorn) o0 2
=) - " - PR P =
o . Sékerstédll KCV-parternas inflytande pé réttvisa och jimlika grunder g
En eller flera parter drar sig ur KCV 1-3 5 5-15 - N L . S o e 4
© P & Sékerstéll KCV-parternas mojlighet till finansiering pa réttvisa och jamlika grunder § E
s . Sakerstéll omvarldsbevakning for att upptécka forandringar i god tid 22
Tilltdnkt metod/modell blir redundant 1-3 5 5-15 e . ) cva e PP dringari g o 2
« Sakerstéll reservplaner pa mojliga relevanta alternativa metoder/modeller <8
= Avtala datatillgénglighet i forvig om mojligt S 2
= Data ¢j tillgéngligt / Begransad . gansiet £ ) SISt £
3 1 e ; 1-5 3-5 3-25 Undersok om internationell data finns att tillga $ o0
= tillgénglighet till data N . N e ‘=
s Undersok om Oppen data finns att tillga 55
e 55
Risk for patentintrang 1 5 5 Siakerstill att val av metod/utrustning med mera inte innebér patentintrang 3 ﬁm
S E
. Eventuellt ersdtta med ny projektpart oF
En eller flera projektpart/er liamnar 1-3 3-5 3-15 . . . . 2
projektp Diskutera med KCV och Trafikverket om vig framat S —:"‘é
] Sdkerstdll en relevant, transparant och fortroendeingivande mekanism for att hantera, 16sa och = 'é
~. s . (o]
.;E: folja upp eventuella tvister z 8
s . Sidkerstdll att avtala hur tvister ska hanteras =
Tvist uppstar mellan parter 1-2 5 5-10 . . . . . . g
§ vistupp p Sakerstéll att sdkra rutiner kring oberoende medling %
< Sdkerstdll att sdkra rutiner kring eventuellt domstolsforfarande om ovanstaende punkter ej l0ser :
It tvisten O
= Sdkerstdll en relevant, transparant och fortroendeingivande mekanism for att hantera, 16sa och ;,
E folja upp eventuella tvister =
A Personliga konflikter 1-2 5 5-10 Sdkerstdll att avtala hur tvister ska hanteras £

Sékerstill att sdkra rutiner kring oberoende medling
Sikerstéll mojligheten att hitta ersdttare i ddr ovan punkter ej 16ser konflikten
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Riskkategori Riskhéindelse Sannolikhet | Konsekvens Risk Mojlig atgird Ansvarig
) a-s5) X)1-5) | R=S*K)
Grundlaggande fordndring av 3-5 5 15-25 Sékerstéll omvéarldsbevakning for att uppfatta forédndringar i ett tidigt skede
forskningsfinansiering i Sverige Sékerstill tydlig kommunikation med beslutsfattare g
Verka for opinionsbildning genom t.ex. debattartiklar samverkan med omkringliggande samhiélle 53 o
Konflikter kring dganderitt / 3-5 5 15-25 Sékerstill att samtliga forstar innebdrden att samverka med universitet och oberoende %\D S
nyttjanderitt av resultat fran projekt forskningsinstitut &2
Sékerstill att samtliga forstar innebdrden av lararundertaget E 'f,
Sékerstill att avtala dganderdtten/nyttjanderdtten ddr sa dr lampligt g .2
Nya/6kande krav pé etisk provning 1-5 1-5 1-25 Sakerstéll omvarldsbevakning for att uppfatta fordndringar i ett tidigt skede 2 _aé_
Siakerstdll att projektidéer tidigt undersoker om etisk provning kommer krivas N2 §
Nya/6kande krav pé hantering av data 1-5 1-5 1-25 Sékerstill omvérldsbevakning for att uppfatta fordndringar i ett tidigt skede .5 2
och personuppgifter Sakerstéll att projektidéer tidigt undersoker vad som kommer kravas kring hantering av data och g &0
personuppgifter S5
Eventuella 6verklaganden (t.ex. 1-2 4-5 4-10 Sakerstéll tydlig, transparant och frekvent 6ppen kommunikation kring projektet for att 6ka %D E
byggande av provstrackor) forstaelsen och inflytandet for intressenterna och ddrmed minska risken for missforstand och L =
konflikter g B
Politiska beslut paverkar projektet 1-5 1-5 1-25 Sékerstill omvéarldsbevakning for att uppfatta fordndringar i ett tidigt skede ? Z
Sékerstéll tydlig kommunikation med beslutsfattare £
Verka for opinionsbildning genom t.ex. debattartiklar samverkan med omkringliggande samhille = "—;
Inskrénkning av fri och oberoende 1-2 5 5-10 Sékerstéll omvarldsbevakning for att uppfatta forédndringar i ett tidigt skede g §
forskning Sékerstll tydlig kommunikation med beslutsfattare % o
Verka for opinionsbildning genom t.ex. debattartiklar samverkan med omkringliggande samhille .2
Verka for att aterga till fri och oberoende forskning med alla medel tillgidngligt Ej g
Forandring av lagar och férordningar 1-3 1-5 1-15 Sékerstéll omvirldsbevakning for att uppfatta forédndringar i ett tidigt skede o
som péverkar finansieringen Sékerstill tydlig kommunikation med beslutsfattare M &
Verka for opinionsbildning genom t.ex. debattartiklar samverkan med omkringliggande samhille -:si: ,E
Foréndring av lagar och regler som 1-3 4-5 4-15 Sdkerstdll omvérldsbevakning for att uppfatta fordndringar i ett tidigt skede _’fj s
%}

paverkar forskningen

Sidkerstill tydlig kommunikation med beslutsfattare
Verka for opinionsbildning genom t.ex. debattartiklar samverkan med omkringliggande samhiélle
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utrustningar/labb/fdlt etc. saknas / finns
ej tillgéngliga

Utveckla interna utbildningsprogram och tydliga karridrutvecklingsplaner
Sakerstill redundans i kompetens
Bygga starka samarbeten mellan aktorer (universitet, forskningsinstitut, myndigheter, privata

Riskkategori Riskhindelse Sannolikhet | Konsekvens Risk Mojlig atgird Ansvarig
®) a-s X) d-5) (R =S*K)
Utrustning havererar och kan ej ersittas 1-5 5 5-25 Finns internationell utrustning att nyttja?
Kan externa anlitas eller bjudas in till projektet? g
Kan mer medel tilldelas for att helt eller delvis ersétta utrustning? 5] -
Lab. laggs ned 1-5 5 5-25 Finns nationella eller internationella lab. att nyttja? %D S
Kan externa anlitas eller bjudas in till projektet? 20 2
Sikerstéll langsiktig finansiering av lab. = ﬁ
N Utrustning havererar och reparationen 1-5 3-4 3-20 Finns nationella eller internationella lab. att nyttja? § é
2 medfor en kraftig forsening och/eller Kan externa anlitas eller bjudas in till projektet? 28
'é fordyrning Kan projektet skjutas pa i tid? i;/ é
§ Kan mer medel tilldelas for att helt eller delvis reparera eller ersétta utrustning? Sz
& Fordyrning av utrustningar och lokaler 3-5 3-5 9-25 Kan mer utrustning samégas/samnyttjas? e =
E Sékerstéll langsiktig finansiering av lab. S5
= Kan mer medel tilldelas for att helt eller delvis tdcka upp for kostnadsokningen? %D g
ks Okad kostnad/brist eller avsaknad av 1-5 1-5 1-25 Kan befintligt material nyttjas mer optimalt? o5
2 material Kan flera projekt med behov av samma material samordnas for mer optimalt anvindande av g =
g material? 2 =
5 Provstricka / provbank / 3-5 5 15-25 Kan alternativa provstriackor/provbanker/provuppstillningar genomforas? St
% provuppstéllning kan ej genomforas Kan alternativt laboratorieprov anvéandas i stillet? £ '%L
= Kan historisk data kombinerat med annan typ av provning ersitta faltprovning? g é‘
é Far ej tillgang till teststracka eller 3-5 5 15-25 Kan alternativa provstriackor/provbanker/provuppstillningar genomforas? % 2
= motsvarande Kan alternativt laboratorieprov anvindas i stillet? % -2
Kan historisk data kombinerat med annan typ av provning ersétta faltprovning? ‘; 2
Operativ personal av 1-5 5 1-25 Erbjuda konkurrenskraftiga 16ner O gﬁ
o
E wa

sektorn)
Kan externa anlitas eller bjudas in till projektet?
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Riskkategori

Riskhiindelse

Sannolikhet
) a-5)

Konsekvens
(K) -5

Risk
(R = S*K)

Majlig atgird

Ansvarig

Ovrigt

Fysiska sikerhetsrisker

1-5

3-5

3-25

Sékerstéll att samtliga &r medvetna om pagaende fysiska sdkerhetsrisker

Sékerstéll kompetens och kunskap om rutiner for att minska eller eliminera risker kopplade till
fysiska sékerhetsrisker

Sidkerstill kompetens och kunskap kring rutiner for att hantera pdgaende fysiska sékerhetsrisker

Digitala sikerhetsrisker

1-4

3-5

3-20

Sékerstéll att samtliga 4r medvetna om pagéende digitala sikerhetsrisker

Sékerstéll kompetens och kunskap om rutiner for att minska eller eliminera risker kopplade till
digitala sdkerhetsrisker

Sékerstéll kompetens och kunskap kring rutiner for att hantera pagaende digitala sékerhetsrisker

Elbrist

Séakerstall reservkraft for kritisk infrastruktur
Anpassa utforande efter tillgdngligheten av el

Klimat- och miljérelaterade héndelser

Sékerstéll i mojligaste man att utrustning klarar av fordndrad milj6- och klimatbelastning

Psykosocial arbetsmiljo

Sékerstéll korrekt utbildning

Sékerstéll medvetenhet kring de risker som finns i den psykosociala arbetsmiljon

Sékerstéll kompetens och kunskap om rutiner for att minska eller eliminera risker kopplade till den
psykosociala arbetsmiljon

Organisatorisk arbetsmiljo

1-3

1-5

Sékerstéll korrekt utbildning

Sékerstéll medvetenhet kring de risker som finns i den organisatoriska arbetsmiljon

Sékerstill kompetens och kunskap om rutiner for att minska eller eliminera risker kopplade till den
organisatoriska arbetsmiljon

Fysisk arbetsmiljo

1-2

1-5

Sékerstéll korrekt utbildning

Sékerstéll medvetenhet kring de risker som finns i den fysiska arbetsmiljon

Sékerstéll kompetens och kunskap om rutiner for att minska eller eliminera risker kopplade till den
fysiska arbetsmiljon

Tillbud

1-3

1-3

1-9

Sékerstéll sdkerheten for samtliga inblandade

Sékerstill omedelbart relevant stod

Sékerstéll omedelbar rapportering i tillbudssystem

Sakerstéll korrekt uppfoljning av tillbudet, utredning av orsaken, mojliga stt att motverka framtida
olyckor av samma slag, implementera 1dsningen och f6lj upp 16sningen

Olycka

1-3

1-5

Sékerstéll sakerheten for samtliga inblandade

Sékerstéll omedelbar transport till sjukvard for de 1 behov

Sékerstéll omedelbar rapportering i olyckssystem

Sékerstéll korrekt uppfoljning av olyckan, utredning av orsaken, mdjliga sétt att motverka framtida
olyckor av samma slag, implementera 1dsningen och f6lj upp 16sningen

Forskningsfusk

1-2

Sékerstll att samtliga kanner till konsekvensen av forskningsfusk
Sékerstéll anmédlan om forskningsfusk till relevant instans for utredning

Idestold

1-3

1-5

Sékerstéll att samtliga kénner till konsekvensen av idéstold
Sékerstill anmédlan om forskningsfusk till relevant instans for utredning

Jév (avsiktlig och oavsiktlig)

1-3

Sékerstll robusta transparanta processer for att undvika eller minimera risken for jav

Nepotism/vanskapskorruption (avsiktlig
och oavsiktlig)

1-3

Sakerstéll robusta transparanta processer for att undvika eller minimera risken for
nepotism/vinskapskorruption

Korruption

Sékerstéll robusta transparanta processer for att undvika eller minimera risken for korruption

Sokande, KCV respektive finansierande organisation (eller samtliga) genom sina egna policys kopplade till

riskhantering av respektive kategori
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Sammanfattning av risker och atgirder

For att sékerstélla att ett 10-&rigt kompetenscenter kan drivas framgéngsrikt och langsiktigt krévs en
noggrann beddmning av risker kopplade till finansiering, personal, teknologi, infrastruktur och
regelverk. Nyckeln till framgéng &r att vara proaktiv i riskhantering genom diversifiering av
finansieringskéllor, kontinuerlig omvarldsbevakning, samarbetsforméga och en flexibel
forskningsstrategi som kan anpassas till nya teknologier och marknadstrender. Regelbunden
overvakning och justering av atgdrder kommer att minimera negativa effekter och framja Centrets mal
under hela tidsperioden.
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